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Résumé

L'évolution de la cybersécurité au Maroc met en évidence les défis et les
opportunités liés a la coopération internationale, ainsi que I'importance
d'harmoniser les lois marocaines avec les normes internationales, tout en adaptant
ces pratiques au contexte national spécifique du pays. Des avancées significatives
ont ¢té réalisées grace a des partenariats internationaux, notamment avec 1'Union
Européenne, qui ont renforcé la 1égislation marocaine en matiere de cybersécurité.
Cependant, le Maroc doit persévérer dans le développement de ses stratégies pour
faire face aux menaces cybernétiques en constante évolution, tout en maintenant
un équilibre entre 1'adoption des normes internationales et la préservation de sa
souveraineté numérique.

Abstract

The evolution of cybersecurity in Morocco highlights the challenges and
opportunities associated with international cooperation, as well as the importance
of aligning Moroccan laws with international standards while adapting these
practices to the country's unique national context. Significant progress has been
made through international partnerships, particularly with the European Union,
which have strengthened Moroccan cybersecurity legislation. However, Morocco
must continue to develop its strategies to address constantly evolving cyber threats
while maintaining a balance between adopting international standards and
preserving its digital sovereignty.
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INTRODUCTION

La cybersécurité, un enjeu majeur dans le contexte mondial actuel, constitue
une préoccupation croissante pour les Etats, les entreprises et les individus. Avec
la digitalisation rapide de nombreuses spheres de la vie quotidienne et
professionnelle, la sécurit¢ des systemes informatiques et la protection des
données personnelles et sensibles sont devenues des questions centrales. Le
Maroc, en tant qu'acteur émergent dans le domaine numérique, n'échappe pas a
cette réalité et reconnait I'importance stratégique de la cybersécurité pour sa
stabilité et son développement'.

L'ére numérique a entrainé une interconnexion globale, rendant les frontieres
traditionnelles moins pertinentes et mettant en lumiere la nécessité d'une approche
collaborative pour gérer les risques liés a la cybersécurité. Dans ce cadre, la
coopération internationale apparait comme un levier essentiel pour renforcer les
cadres juridiques nationaux et assurer une protection efficace contre les
cybermenaces’. Le Maroc, conscient de ces enjeux, a engagé des efforts
importants pour améliorer sa législation et ses capacités en maticre de
cybersécurité, notamment a travers des partenariats avec des acteurs
internationaux clés’.

Cependant, la mise en ceuvre d'une stratégie de cybersécurité efficace au
Maroc fait face a divers défis, notamment I'harmonisation de son cadre juridique
avec les normes internationales et la gestion des aspects relatifs a la souveraineté
numeérique.

L'intégration de pratiques juridiques internationales et leur adaptation au
contexte marocain sont cruciales pour développer une réponse cohérente et
globale aux cybermenaces®. Cela implique une évaluation constante des risques,
une mise a jour réguliere des législations et une collaboration étroite avec les
partenaires internationaux.

De plus, la protection de la souveraineté numérique du Maroc dans le cadre
de la coopération internationale en maticre de cybersécurité souleve des questions
stratégiques. Il s'agit non seulement de défendre l'intégrité des infrastructures et
des données nationales, mais aussi de positionner le Maroc comme un acteur
responsable et compétent dans le cyberespace international.

! Real, B. (2018). La coopération en matiére de sécurité entre le Maroc et I’Europe: 1’Union Européenne est-elle
incontournable?

2 Nukusheva, A., Zhamiyeva, R., Shestak, V., & Rustembekova, D. (2021). Formation of a legislative framework
in the field of combating cybercrime and strategic directions of its development. Security Journal, 35, §93-912.

3 Weismann, M. F. (2010). Regulating unlawful behavior in the global business environment: The functional
integration of sovereignty and multilateralism. Journal of World Business, 45, 312-321.

4 Chu, C.-P., Liang, T.-C., & Huang, K.-C. (2018). International security competition and debates on state
sovereignty in the cyberspace and suggest plausible means. 2018 IEEE International Conference on Applied
System Invention (ICASI).

ALMAARIFAJOURNAL*** ISSUE: TWELVETH - FEBRUARY 2024 = 49



f [ Le Renforcementde la Cybersécurité au Maroc * * Mohammed TAQIDDINE ]

Les efforts du Maroc pour renforcer sa législation et sa coopération
internationale en matiére de cybersécurité sont donc un pas essentiel vers la
consolidation de sa souverainet¢ numérique et sa résilience face aux
cybermenaces émergentes”.

La cybersécurité est devenue un enjeu crucial dans le monde contemporain,
notamment pour des pays en développement comme le Maroc. Cette
problématique souléve une question fondamentale :

Dans quelle mesure la coopération internationale en maticre de
cybersécurité renforce-t-elle le cadre juridique marocain et contribue-t-elle a la
protection de la souveraineté numérique du Maroc ?

Pour y répondre, notre analyse s'articulera autour de deux axes principaux.
D'abord, nous examinerons l'impact de la coopération internationale sur le
renforcement du cadre juridique marocain en cybersécurité. Ensuite, nous
¢valuerons comment ces efforts internationaux contribuent a la préservation et a
l'affirmation de la souveraineté numérique du Maroc. Ce plan nous permettra de
comprendre en profondeur les enjeux et les bénéfices de la coopération
internationale dans le domaine crucial de la cybersécurité pour le Maroc.

Partie I : Impact de la coopération internationale sur le cadre juridique
marocain de la cybersécurité

Chapitre 1 : Evolution et renforcement du cadre juridique marocain a
travers les partenariats internationaux

La coopération internationale a joué un réle fondamental dans 1'évolution et
le renforcement du cadre juridique marocain en matiere de cybersécurité. Les
collaborations avec des entités telles que I'Union Européenne ont eu une influence
notable sur les politiques et les stratégies adoptées par le Maroc pour faire face
aux défis de la cybersécurité®. Ces partenariats ont permis non seulement de
partager des connaissances et des expériences, mais aussi d'introduire de
nouvelles perspectives dans le domaine de la sécurité numérique.

L'influence de ces collaborations internationales s'est manifestée par une
évolution significative des politiques de cybersécurité marocaines. L'engagement
avec I'Union Européenne, en particulier, a conduit & 1'adoption de normes et de
pratiques qui sont en conformité avec les standards internationaux’. Cette
harmonisation a été cruciale pour améliorer la réactivité et l'efficacité du Maroc
face aux menaces numériques croissantes.

5 Butunbaev, T. N. (2020). Features of international legal cooperation in combating cyber crime. International
Journal of Approximate Reasoning, 8, 100-107.

6 Real, B. (2018). La cooperation en matiére de sécurité entre le Maroc et I’Europe: 1’Union Européenne est-¢elle
incontournable?

7 Ibid
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L'intégration de pratiques juridiques internationales dans le cadre marocain
a représenté un défi majeur, nécessitant une adaptation et une personnalisation
pour répondre aux exigences spécifiques du contexte national®. Le Maroc a di
trouver un équilibre entre le respect des normes internationales et la préservation
de ses spécificités juridiques et culturelles.

Cette intégration a également ¢été facilitée par des initiatives de formation et
de développement des compétences, permettant aux acteurs marocains de la
cybersécurité de mieux comprendre et d'appliquer efficacement ces pratiques
juridiques internationales’. Ces efforts ont renforcé les capacités institutionnelles
et techniques du Maroc dans la gestion de la sécurité numérique.

En outre, les partenariats internationaux ont encouragé 1'échange
d'informations et la collaboration transfrontaliecre dans la lutte contre la
cybercriminalité!’. Cette ouverture a permis au Maroc de bénéficier de 1'expertise
et du soutien de partenaires internationaux, contribuant ainsi a une approche plus
globale et coordonnée de la cybersécurité.

La coopération internationale a eu un impact profond sur le renforcement du
cadre juridique marocain en matie€re de cybersécurité. Grace a ces partenariats, le
Maroc a pu aligner ses politiques et ses pratiques de cybersécurité sur les
standards internationaux, tout en les adaptant a son contexte national, renfor¢cant
ainsi sa capacité a faire face aux défis numériques actuels et futurs'!.

Chapitre 2 : Défis et opportunités dans 1'harmonisation des lois sur la
cybersécurité

L'harmonisation des lois marocaines sur la cybersécurité avec les normes
internationales présente des défis uniques, mais offre également d'importantes
opportunités. Bien que le Maroc ait fait des progres significatifs dans le domaine
de la cybersécurité, notamment en collaborant avec des partenaires
internationaux, l'alignement des lois nationales avec les standards internationaux
reste un défi majeur'?.

Un des principaux défis réside dans la nécessité d'adapter le cadre juridique
marocain aux normes internationales en évolution constante. La cybersécurité,
¢tant un domaine en rapide mutation, exige des lois flexibles et réactives. Pour le

8 Nukusheva, A., Zhamiyeva, R., Shestak, V., & Rustembekova, D. (2021). Formation of a legislative framework
in the field of combating cybercrime and strategic directions of its development. Security Journal, 35, 893-912.

° Ibid.

10 Tbid.

1 Tbid.

12 Houmz, A., Mezzene, M. S., Tellabt, A., Mezzour, G., & Elkoutbi, M. (2016). Field study of cybercafe usage
& security in Morocco.
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Maroc, cela signifie trouver un équilibre entre I'adoption de normes
internationales et la préservation de ses propres réalités juridiques et culturelles'®.

L'harmonisation offre cependant des opportunités significatives, notamment
en améliorant les mesures de sécurité nationales en adoptant des pratiques
éprouvées et efficaces reconnues a l'international. Cela peut également renforcer
la confiance des partenaires et investisseurs internationaux dans le marché
numérique du Maroc'.

L'alignement avec les normes internationales favorise une collaboration
internationale plus étroite, notamment dans les domaines de 1'échange
d'informations sur les menaces et de la coopération judiciaire transfrontaliere en
matiére de cybercriminalité!®,

Dans le méme sens, I'harmonisation des lois sur la cybersécurité peut aider
le Maroc a se positionner comme un acteur clé¢ dans la région en mati¢re de
cybersécurité, renforcant son role dans les initiatives régionales et internationales
de lutte contre la cybercriminalité!®.

L'harmonisation des lois marocaines sur la cybersécurité avec les normes
internationales présente des défis, mais offre également des opportunités
précieuses pour renforcer la sécurité numérique du pays et sa position sur la scene
internationale'”.

Partie II : Contribution a la protection de la souveraineté numérique du
Maroc

Chapitre 3 : Renforcement de la souveraineté dans le cyberespace

Dans le cadre du renforcement de la souverainet¢ numérique du Maroc,
I'impact de la coopération internationale et le role des accords internationaux sont
essentiels.

La coopération internationale a été cruciale pour permettre au Maroc de
mieux contrler et protéger son espace numérique. Les partenariats avec des
acteurs clés comme 1'Union Européenne ont renforcé les capacités du Maroc en
maticre de cybersécurité, contribuant ainsi a la protection de sa souveraineté
numérique'®,

Les accords internationaux, en particulier ceux impliquant 1'Union
Européenne, ont joué un role déterminant dans le renforcement de la souveraineté

13 Hamzaoui, M. E., & Bensalah, F. (2019). Cybercrime in Morocco.

4 Weismann, M. F. (2010). Regulating unlawful behavior in the global business environment: The functional
integration of sovereignty and multilateralism.

15 Ibid.

16 Tbid.

17 Ibid.

18 Voronkova, V., Nikitenko, V., Oleksenko, R., Cherep, O., Andriukaitiené¢, R., & Briki, 1. (2021). Digital
Paradigm of Economy and Management in the Conditions of Global Human Transformation.
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numeérique du Maroc. Ces accords ont facilité I'échange d'expertise et renforcé la
coopération dans le domaine de la sécurité numérique'®.

L'harmonisation des pratiques de cybersécurit¢ avec les standards
internationaux a permis d'améliorer significativement les mesures de sécurité au
Maroc. Cela a eu un impact positif sur la protection des infrastructures critiques
et des données sensibles?.

Malgré ces progres, le Maroc fait face a des défis dans 1'adaptation de ses
lois et infrastructures pour répondre aux exigences internationales en constante
évolution. L'effort pour maintenir cet alignement nécessite des ressources et une
vigilance constante?!.

La coopération internationale a ¢&galement apport¢ des bénéfices
supplémentaires, tels que le développement de compétences techniques et la mise
en place de meilleures pratiques, renforcant ainsi la position du Maroc dans le
cyberespace mondial®.

La coopération internationale et les accords conclus ont considérablement
contribué¢ au renforcement de la souverainet¢ numérique du Maroc, tout en
présentant des défis uniques en termes d'adaptation et de mise en ceuvre?®.

Chapitre 4 : Perspectives futures et orientations stratégiques

Le Maroc continuera a bénéficier de la coopération internationale pour
renforcer sa souveraineté numérique. Les partenariats futurs devront se concentrer
sur l'adoption de technologies avancées et le partage de bonnes pratiques pour
mieux répondre aux cybermenaces émergentes?.

Les accords internationaux resteront un ¢lément clé pour le Maroc afin de
consolider sa souveraineté numérique. Ces accords facilitent non seulement
'échange d'expertises, mais aussi l'alignement des stratégies de cybersécurité avec
les normes internationales?.

Le Maroc doit continuer a investir dans le renforcement de ses capacités
nationales en cybersécurité. Cela comprend la formation de professionnels
qualifiés et le développement d'infrastructures robustes pour faire face
efficacement aux cyberattaques®®.

19 Real, B. (2018). La cooperation en matiére de sécurité entre le Maroc et I’Europe: I’Union Européenne est-elle
incontournable?

20 Ibid.

2 Ibid.

22 Ibid.

2 Ibid.

24 El Mrabet, H., & Moussa, A. A. (2019). Smart School Guidance and Vocational Guidance System Through the
Internet of Things.

25 Voronkova, V., Nikitenko, V., Oleksenko, R., Cherep, O., Andriukaitiené, R., & Briki, 1. (2021). Digital
Paradigm of Economy and Management in the Conditions of Global Human Transformation.

26 Ibid.
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Une mise a jour continue du cadre 1égislatif et réglementaire marocain est
nécessaire pour rester aligné sur les évolutions internationales en matiére de
cybersécurité. Cela aidera le Maroc a relever efficacement les défis futurs dans le
cyberespace?’.

Pour une souveraineté numérique renforcée, le Maroc doit développer une
stratégie nationale intégrée qui englobe les aspects de sécurité, de gouvernance et
de développement économique liés au numérique?®.

La sensibilisation et 1'éducation du public et des entreprises aux risques de
cybersécurité sont cruciales. Cela permettra de construire une culture de la
cybersécurité et d'assurer une participation plus large a la protection de la
souveraineté numérique du Maroc?’.

Conclusion

En conclusion, la coopération internationale a eu un impact significatif sur
le renforcement du cadre juridique marocain en matiére de cybersécurité et sur la
protection de sa souveraineté numérique.

La coopération internationale, en particulier avec des entités comme 1'Union
Européenne, a joué un role crucial dans le développement et la consolidation du
cadre juridique marocain en matiere de cybersécurité. Cette collaboration a permis
'adoption de normes et de pratiques internationales, renforcant ainsi la 1égislation
marocaine pour mieux répondre aux défis contemporains de la cybersécurité.

La coopération internationale a ¢également contribué a renforcer la
souveraineté¢ numérique du Maroc. En établissant des accords et des partenariats
avec des organisations internationales, le Maroc a pu améliorer sa capacité a
protéger ses infrastructures critiques et a sécuriser ses données numériques,
essentielles pour sa souveraineté dans le cyberespace’!.

Face aux menaces cybernétiques en constante évolution, la nécessité d'une
collaboration internationale continue est plus pertinente que jamais. Ces
partenariats offrent non seulement une plateforme d'échange de connaissances et
d'expertises, mais permettent également au Maroc de rester a jour avec les
derniéres tendances et technologies en matiére de cybersécurité’?.

Le Maroc doit néanmoins rester vigilant et adaptable pour faire face aux
nouveaux défis de cybersécurité. Cela implique une mise a jour réguliere de son

7 Ibid.

28 Ibid.

2 Ibid.

30 Real, B. (2018). La cooperation en matiére de sécurité entre le Maroc et I’Europe: I’Union Européenne est-elle
incontournable?

31 Chu, C.-P., Liang, T.-C., & Huang, K.-C. (2018). International security competition and debates on state
sovereignty in the cyberspace.

32 Butunbaev, T. N. (2020). Features of international legal cooperation in combating cyber crime.
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cadre juridique et une adaptation continue de ses stratégies de sécurité numérique
en ligne avec les standards internationaux et les meilleures pratiques®?.

Enfin, la coopération internationale restera un ¢lément clé dans la stratégie
de cybersécurité du Maroc, aidant le pays a renforcer sa souveraineté numérique
et a répondre efficacement aux défis futurs dans le cyberespace®®.

33 Butunbaev, T. N. (2020). Features of international legal cooperation in combating cyber crime.
34 Ibid.
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